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» Asegura facilmente entornos de

correo electrénico complejos

Integra y amplia tu ecosistema
de seguridad

Obtén una eficacia de seguridad
de correo electréonico de clase
mundial

Personaliza las politicas de
seguridad




Cloud gateway suite

Tu compaiiero imprescindible de
seguridad y resiliencia de correo
electrénico, potenciado por IA, para
M365 vy Google Workspace

Las amenazas cibernéticas basadas en correo
electrénico siguen siendo uno de los mayores
riesgos que enfrentan las organizaciones. Desde
el phishing y el ransomware hasta la recopilaciéon
de credenciales y los ataques zero day, el
volumen y la sofisticacion de las amenazas que
apuntan a tu herramienta de comunicacién mas
esencial contindan en aumento. Tu superficie de
trabajo ahora es tu superficie de riesgo.

Asegura incluso los entornos de correo
electrénico mas complejos, personaliza las
politicas para satisfacer tus necesidades
especificas y extiende las protecciones a través
de una variedad de soluciones complementarias
con Mimecast Email Security Cloud Gateway
(CG). Como una Puerta de Enlace de Correo
Electronico segura en la nube, utiliza deteccion
potenciada por IA para defenderse contra los
ataques mas sofisticados, mientras se integra
sin problemas con M365 y Google Workspace
para fortalecer las defensas y lograr una
proteccion completa.

Protege el principal vector de ataque

mimecast

Beneficios Clave:

Asegura cualquier tipo de entorno
de correo electronico - M365, Google
Workspace, local, en la nube, hibrido

Bloquea las amenazas mas peligrosas
con deteccién potenciada por IA

Personaliza las politicas para satisfacer
tus necesidades especificas

Administra facilmente entornos de
correo electrénico grandes y complejos
- AAA, FAA, fusiones y adquisiciones
frecuentes

Extiende y simplifica la proteccion
del correo electronico con soluciones
complementarias completamente
integradas

Integra facilmente Mimecast con tu
ecosistema de seguridad mas amplio

Como lider en seguridad de correo electrénico durante 20 afios, Mimecast ofrece deteccién de
vanguardia y una eficacia de clase mundial, con mas de 42,000 clientes en todo el mundo. Aplicando
las capacidades de deteccién adecuadas en el momento adecuado, Email Security CG asegura tus
comunicaciones con proteccion continua para bloquear las amenazas mas sofisticadas, desde el
phishing y el ransomware hasta el quishing y las amenazas de dia cero.

La vision mas robusta de la industria sobre el panorama de amenazas de correo electrénico, derivada
de la inspeccién de 1.7 mil millones de correos electronicos diarios por parte de Mimecast, permite
el bloqueo instantaneo de la gran mayoria de los ataques a través del correo electrénico, mientras
que lo Ultimo en IAy Aprendizaje Automatico proporciona deteccion inteligente de tipos de amenazas

emergentes y desconocidas.

Las marcas
globales confian 4 2 K
en Mimecast

a nivel global.

Clientes de seguridad
de correo electrénico
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Correos electrénicos inspeccionados por
Mimecast diariamente, lo que nos brinda la
vision mas robusta de la industria sobre el
panorama de amenazas de correo electrénico...



Cloud gateway suite
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“Nuestra plataforma global esta cambiando a menudo a través de fusiones y adquisi-
ciones. Necesitamos socios que puedan escalar con nosotros y mantenerse flexibles.”

Erik Hart, Director de Seguridad de la Informacién
Cushman & Wakefield

Proteccion avanzada contra phishing,
suplantacién de identidad y malware.

Mimecast aplica un proceso de inspeccién de
multiples capas a todos los correos electrénicos
entrantes y salientes, utilizando detecciones
impulsadas por IA para bloquear contenido
peligroso y que desperdicia tiempo. Las
capacidades clave incluyen:

Reescritura de URL de todos los enlaces en los correos
electrénicos.

Escaneo de archivos adjuntos, incluyendo analisis de
archivos estaticos y sanboxing preventivo.

Proteccién contra ingenieria social, engafios por
homoglifos/homaégrafos y ataques de suplantacion de
identidad.

Asegura incluso los entornos de correo
electrénico mas complejos

Email Security CG proporciona herramientas
flexibles y efectivas para gestionar
infraestructuras de correo electrénico grandes
o complejas, permitiendo dominios o divisiones
individuales que requieran segmentacién

0 separacién de funciones administrativas,
pero manteniendo el control por parte de los
administradores de alto nivel. La herencia de
politicas flexibles garantizan que las politicas

a nivel grupal o corporativo se repliquen a las
cuentas de negocio regionales o divisionales.
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Limitar el reconocimiento de los
atacantes y formar a los empleados
avudandoles con banners de
advertencia impulsados por IA.

Email Security CG protege a los empleados
analizando todos los riesgos de un correo
electronico, aplicando Grafos Sociales para
mapear patrones de comunicacion, identificar
anomalias y detectar ataques que utilizan
técnicas como malware sin archivos e ingenieria
social. Los banners de advertencia impulsados
por IA se aplican solo a los correos electrénicos
que lo justifican y se actualizan en tiempo real en
todos los dispositivos cuando cambian los niveles
de riesgo. La solucion también detecta y alerta

a los empleados sobre correos electronicos que
pueden estar mal dirigidos y elimina rastreadores
de correo electronico incrustados que pueden
revelar detalles, como la ubicacién fisica del
usuario, que pueden ser utilizados para crear

ataques altamente dirigidos.

Trackers
CyberGraph

Blocks embedded email trackers
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Cloud gateway suite

Integra facilmente Mimecast con tu
ecosistema de seguridad mas amplio

Email Security CG acelera y simplifica la
integracidn con otras tecnologias de seguridad,
como SIEM, SOAR, TIP, XDR y mas. Integrar
Mimecast con tus otras soluciones y compartir

inteligencia desde el principal vector de ataque —

el correo electronico — es rapido y facil, abriendo
oportunidades interminables para acelerar

la deteccion, agilizar la respuesta, reducir el
esfuerzo manual y optimizar las inversiones.

APl and Platform Integrations
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Create custom integrations using
enhanced and improved APIs.
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Defiende contra ataques de cédigos QR
Email Security CG detecta cédigos QR en el
cuerpo de un correo electronico y aplica un
escaneo profundo a la URL asociada para
proteger a los empleados contra este tipo de
ataque en crecimiento. El filtrado avanzado

de spam mejora aun mas la proteccion de los
codigos QR.
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Mejora la proteccion con soluciones
complementarias completamente
integradas

Nuestras soluciones complementarias
completamente integradas te permiten abordar
una amplia gama de desafios de manera simple,
efectiva y asequible.

Gestion de DMARC

Obtén visibilidad y control total sobre quién envia
correos electréonicos en tu nombre al acelerary
simplificar la implementacion del protocolo DMARC.

Copia de seguridad y archivo de correo electrénico

Asegura que los datos de correo electronico nunca
se pierdan, simplifica el cumplimiento y acelera la
e-Discovery..

Entrenamiento de Awareness

Haz que los empleados sean una parte activa de tu
defensa con capacitacion galardonada, evaluacion de
riesgos y pruebas de phishing en la vida real.

(o)

Mas del 90% de los ciberataques

comienzan con un correo electrénico.
Obtén seguridad de correo electronico

de clase mundial disefiada para las
necesidades uUnicas de tu organizacidn
con Email Security CG.

Visita mimecast.com para obtener mas
informacion.

Visit mimecast.com to learn more




