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•	 Asegura fácilmente entornos de 
correo electrónico complejos

•	 Integra y amplía tu ecosistema 
de seguridad

•	 Obtén una eficacia de seguridad 
de correo electrónico de clase 
mundial

•	 Personaliza las políticas de 
seguridad
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Cloud gateway suite

Tu compañero imprescindible de 
seguridad y resiliencia de correo 
electrónico, potenciado por IA, para 
M365 y Google Workspace
Las amenazas cibernéticas basadas en correo 
electrónico siguen siendo uno de los mayores 
riesgos que enfrentan las organizaciones. Desde 
el phishing y el ransomware hasta la recopilación 
de credenciales y los ataques  zero day, el 
volumen y la sofisticación de las amenazas que 
apuntan a tu herramienta de comunicación más 
esencial continúan en aumento. Tu superficie de 
trabajo ahora es tú superficie de riesgo.

Asegura incluso los entornos de correo 
electrónico más complejos, personaliza las 
políticas para satisfacer tus necesidades 
específicas y extiende las protecciones a través 
de una variedad de soluciones complementarias 
con Mimecast Email Security Cloud Gateway 
(CG). Como una Puerta de Enlace de Correo 
Electrónico segura en la nube, utiliza detección 
potenciada por IA para defenderse contra los 
ataques más sofisticados, mientras se integra 
sin problemas con M365 y Google Workspace 
para fortalecer las defensas y lograr una 
protección completa.

 Beneficios Clave: 
 

•	 Asegura cualquier tipo de entorno 
de correo electrónico - M365, Google 
Workspace, local, en la nube, híbrido  

•	 Bloquea las amenazas más peligrosas 
con detección potenciada por IA  

•	 Personaliza las políticas para satisfacer 
tus necesidades específicas  

•	 Administra fácilmente entornos de 
correo electrónico grandes y complejos 

– AAA, FAA, fusiones y adquisiciones 
frecuentes  

•	 Extiende y simplifica la protección 
del correo electrónico con soluciones 
complementarias completamente 
integradas  

•	 Integra fácilmente Mimecast con tu 
ecosistema de seguridad más amplio

  

Correos electrónicos inspeccionados por 
Mimecast diariamente, lo que nos brinda la 
visión más robusta de la industria sobre el 
panorama de amenazas de correo electrónico...

Clientes de seguridad  
de correo electrónico  
a nivel global.

42K

Protege el principal vector de ataque
Como líder en seguridad de correo electrónico durante 20 años, Mimecast ofrece detección de 
vanguardia y una eficacia de clase mundial, con mas de  42,000 clientes en todo el mundo. Aplicando 
las capacidades de detección adecuadas en el momento adecuado, Email Security CG asegura tus 
comunicaciones con protección continua para bloquear las amenazas más sofisticadas, desde el 
phishing y el ransomware hasta el quishing y las amenazas de día cero.

La visión más robusta de la industria sobre el panorama de amenazas de correo electrónico, derivada 
de la inspección de 1.7 mil millones de correos electrónicos diarios por parte de Mimecast, permite 
el bloqueo instantáneo de la gran mayoría de los ataques a través del correo electrónico, mientras 
que lo último en IA y Aprendizaje Automático proporciona detección inteligente de tipos de amenazas 
emergentes y desconocidas.

Las marcas 
globales confían 
en Mimecast

1.7B
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Cloud gateway suite

Limitar el reconocimiento de los 
atacantes y formar a los empleados 
ayudándoles con banners de 
advertencia impulsados por IA.
Email Security CG protege a los empleados 
analizando todos los riesgos de un correo 
electronico, aplicando Grafos Sociales para 
mapear patrones de comunicación, identificar 
anomalías y detectar ataques que utilizan 
técnicas como malware sin archivos e ingeniería 
social. Los banners de advertencia impulsados 
por IA se aplican solo a los correos electrónicos 
que lo justifican y se actualizan en tiempo real en 
todos los dispositivos cuando cambian los niveles 
de riesgo. La solución también detecta y alerta 
a los empleados sobre correos electrónicos que 
pueden estar mal dirigidos y elimina rastreadores 
de correo electrónico incrustados que pueden 
revelar detalles, como la ubicación física del 
usuario, que pueden ser utilizados para crear 
ataques altamente dirigidos.

Protección avanzada contra phishing, 
suplantación de identidad y malware.

Mimecast aplica un proceso de inspección de 
múltiples capas a todos los correos electrónicos 
entrantes y salientes, utilizando detecciones 
impulsadas por IA para bloquear contenido 
peligroso y que desperdicia tiempo. Las 
capacidades clave incluyen:

Reescritura de URL de todos los enlaces en los correos 
electrónicos.

Escaneo de archivos adjuntos, incluyendo análisis de 
archivos estáticos y sanboxing preventivo.

Protección contra ingeniería social, engaños por 
homoglifos/homógrafos y ataques de suplantación de 
identidad.

“Nuestra plataforma global está cambiando a menudo a través de fusiones y adquisi-
ciones. Necesitamos socios que puedan escalar con nosotros y mantenerse flexibles.” 
 
Erik Hart, Director de Seguridad de la Información

Cushman & Wakefield

Asegura incluso los entornos de correo 
electrónico más complejos
Email Security CG proporciona herramientas 
flexibles y efectivas para gestionar 
infraestructuras de correo electrónico grandes 
o complejas, permitiendo dominios o divisiones 
individuales que requieran segmentación 
o separación de funciones administrativas, 
pero manteniendo el control por parte de los 
administradores de alto nivel. La herencia de 
políticas flexibles garantizan que las políticas 
a nivel grupal o corporativo se repliquen a las 
cuentas de negocio regionales o divisionales.
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Cloud gateway suite

Mejora la protección con soluciones 
complementarias completamente 
integradas

Nuestras soluciones complementarias 
completamente integradas te permiten abordar 
una amplia gama de desafíos de manera simple, 
efectiva y asequible.

Gestión de DMARC

Obtén visibilidad y control total sobre quién envía 
correos electrónicos en tu nombre al acelerar y 
simplificar la implementación del protocolo DMARC. 

Copia de seguridad y archivo de correo electrónico

Asegura que los datos de correo electrónico nunca 
se pierdan, simplifica el cumplimiento y acelera la 
e-Discovery.. 

Entrenamiento de Awareness 

Haz que los empleados sean una parte activa de tu 
defensa con capacitación galardonada, evaluación de 
riesgos y pruebas de phishing en la vida real. 

Más del 90% de los ciberataques 
comienzan con un correo electrónico. 
Obtén seguridad de correo electrónico 
de clase mundial diseñada para las 
necesidades únicas de tu organización 
con Email Security CG.

Visita mimecast.com para obtener más 
información.

Visit mimecast.com to learn more

Integra fácilmente Mimecast con tu 
ecosistema de seguridad más amplio

Email Security CG acelera y simplifica la 
integración con otras tecnologías de seguridad, 
como SIEM, SOAR, TIP, XDR y más. Integrar 
Mimecast con tus otras soluciones y compartir 
inteligencia desde el principal vector de ataque — 
el correo electrónico — es rápido y fácil, abriendo 
oportunidades interminables para acelerar 
la detección, agilizar la respuesta, reducir el 
esfuerzo manual y optimizar las inversiones. 
 

Defiende contra ataques de códigos QR 
Email Security CG detecta códigos QR en el 
cuerpo de un correo electrónico y aplica un 
escaneo profundo a la URL asociada para 
proteger a los empleados contra este tipo de 
ataque en crecimiento. El filtrado avanzado 
de spam mejora aún más la protección de los 
códigos QR.


